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Ficosa contribuye al éxito del proyecto europeo
SELFY con soluciones avanzadas de
ciberseguridad para los vehiculos

e [a empresa ha participado en un consorcio europeo liderado por Eurecat y
en el que han colaborado empresas, centros tecnoldgicos, universidades y
administraciones publicas de 8 paises europeos.

e E/ proyecto de [+D+l pone a disposicion de fabricantes de automocion,
gestores de trafico, gestores de flotas y conductores una solucién integral
para detectar, responder y mitigar ciberataques.

e la primera validacion se ha llevado a cabo en el area urbana del circuito de
pruebas ADAS/CAV de Applus+IDIADA, en el Baix Penedes, para
reproducir con fidelidad situaciones metropolitanas reales.

e Con la solucién es posible identificar vehiculos vulnerables, reducir el riesgo
de brechas de sequridad y los propios vehiculos son capaces de protegerse
y autorrecuperarse, garantizando confianza y un intercambio de datos
seguro.

Barcelona, 22 de julio de 2025 — Ficosa, lider mundial en soluciones de vision,
conectividad y seguridad para el sector de la automocion, ha colaborado en las
pruebas piloto del proyecto europeo SELFY en Cataluia. La iniciativa, coordinada
por el centro tecnologico Eurecat, ha demostrado la eficacia de las nuevas
herramientas de autoevaluacion y de autoproteccion desarrolladas para aumentar
la resiliencia y la ciberseguridad de los vehiculos autbnomos y conectados en las
ciudades inteligentes.

Las demostraciones, que también han tenido lugar en Austria, han permitido
detectar mas del 95 por ciento de los usuarios viales vulnerables y mas del 90 por
ciento de las brechas de seguridad.

En el marco del proyecto SELFY, Ficosa ha aportado su experiencia en
tecnologias de percepcion exterior basadas en camaras para vehiculos, con una
doble contribucién clave. Por un lado, ha trabajado en la protecciéon de la
privacidad de los usuarios mediante técnicas de anonimizacién impulsadas por
inteligencia artificial, capaces de ocultar automaticamente rostros de peatones y
matriculas de vehiculos. Por otro, ha desarrollado soluciones para la interrupcion
segura de maniobras del vehiculo en caso de ciberataques, mejorando asi la
capacidad de respuesta ante amenazas.

La colaboracién entre empresas, centros tecnoldgicos, universidades vy
administraciones publicas “ha permitido obtener una solucion innovadora para
hacer frente a los retos de la movilidad autébnoma y conectada, incrementando la
ciberseguridad de la red de los vehiculos y reforzando la fiabilidad de los entornos”,
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ha explicado el director de la Unidad de IT & OT Security de Eurecat, Juan
Caubet.

Después de tres afos de investigacion aplicada y desarrollo tecnologico, “Selfy
pone a disposicion de fabricantes de automocion, gestores de trafico, gestores de
flotas y conductores una solucion integral para detectar, responder y mitigar
ciberataques, preservando en todo momento la privacidad y la integridad de los
sistemas de movilidad autbnoma”, ha afirmado la coordinadora del proyecto,
Fanny Breuil, gestora de la Unidad de coordinacion de proyectos europeos de
Eurecat.

Con la solucion es posible “identificar vehiculos vulnerables, se reduce el riesgo de
brechas de seguridad y los propios vehiculos son capaces de protegerse y
autorrecuperarse, garantizando confianza y un intercambio de datos seguro”, ha
anadido el coordinador técnico del proyecto Selfy, Victor Jiménez, investigador de
la Unidad de IT & OT Security de Eurecat.

La primera validacion se ha llevado a cabo en el area urbana del circuito de
pruebas ADAS/CAV de Applus+IDIADA, en el Baix Penedés, un trazado que
replica cruces, rotondas, pasos de peatones y carriles de incorporacién para
reproducir con fidelidad situaciones metropolitanas reales.

Las pruebas han recreado escenarios como la deteccién de un usuario vulnerable
de la via mientras un vehiculo hackeado transmitia informacion engafiosa, la
identificacion de averias de sensores mediante la fusidon de datos de la
infraestructura, la filtracion de mensajes cooperativos no fiables y la interrupcion
segura de un adelantamiento en la carretera en pleno ciberataque. También se ha
verificado un algoritmo de anonimizacion que protege en tiempo real datos
sensibles como las caras de los peatones y las matriculas de los vehiculos.

“‘En IDIADA hemos recreado maniobras proximas a la circulacion cotidiana con
vehiculos de pruebas y maniquies, vehiculos reales y ataques dirigidos. Los
resultados confirman que las herramientas de SELFY mejoran la percepcion y la
respuesta ante incidentes de seguridad sin comprometer la privacidad”, ha afadido
el ingeniero experto en ciberseguridad en Applus+ IDIADA, Manel Rodriguez.

En paralelo, Viena ha acogido una demostracion en el centro de la ciudad en
trafico real con sensores de camara y unidades de comunicaciones de carretera
inteligentes (Road Side Units) distribuidas por la ciudad. Después de instalar una
camara de alta resolucion y una unidad de comunicacion en la infraestructura
viaria, el sistema SELFY ha supervisado la coherencia entre las imagenes y los
mensajes CAM (del inglés Cooperative Awareness Messages) y ha detectado, con
precision, los desajustes causados artificialmente, validando la capacidad de la
infraestructura para identificar sensores desalineados o manipulados.

“El piloto urbano confirma que las mismas herramientas que funcionan en circuito
cerrado son igualmente efectivas en trafico vivo, un paso esencial para su
adopcién a escala europea”, afirma el coordinador de Sistemas de Gestion de
Trafico del Ayuntamiento de Viena, Gernot Lenz.
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Sistemas inteligentes para la conducciéon autébnoma y conectada

El proyecto SELFY ha desarrollado tres macroherramientas que ponen el foco en
la conciencia situacional y percepcion colaborativa, un sistema cooperativo de
resiliencia y recuperacion, y un sistema de gestion de confianza y datos.

El sistema de conciencia situacional y percepcion colaborativa fusiona la
percepcion del vehiculo con la informacién de la infraestructura para construir una
vision unificada del entorno. Las herramientas de esta solucion analizan
continuamente la coherencia de los sensores y de los mensajes cooperativos para
detectar discrepancias y calificar la fiabilidad de cada fuente antes de que la
decision de conduccion confie en ella.

Por otro lado, las herramientas sobre resiliencia cooperativa y recuperacion estan
disefiadas para proteger los entornos de movilidad cooperativa, conectada y
automatizada (CCAM) contra ciberataques y violaciones de seguridad. Dirigido por
un Centro de Operaciones de Seguridad de Vehiculos (VSOC), el sistema mejora
la resiliencia, la robustez, los niveles de confianza del sistema, y proporciona un
modo degradado seguro para los vehiculos cuando sea necesario.

Las herramientas que tratan la confianza y gestion segura de datos velan por la
proteccion de la informacién y la privacidad. Incorporan algoritmos que detectan
comportamientos maliciosos tanto en vehiculos como en Road Side Units, aplican
técnicas de anonimizacion basadas en inteligencia artificial y utilizan mecanismos
de actualizacion de software con criptografia postcuantica para garantizar la
integridad y la trazabilidad de cada nueva version.

El proyecto SELFY ha sido financiado con 6 millones de euros por el programa
Horizon Europe. El consorcio ha contado con socios de 8 paises diferentes
incluyendo Espana con Eurecat, Tecnalia, AEVAC, Ficosa y Applus+ IDIADA;
Francia con CEA y CANON; Alemania con la universidad Technische Hochschule
Ingolstadt y Fev.io; Austria con Virtual Vehicle y City of Viena; Paises Bajos con
Eindoven University of Technology; Japon con Okayama University; Australia con
RMIT University, y Turquia con FEV.

Acerca de Ficosa

Ficosa es una empresa global de primer nivel que se dedica a la investigacion, desarrollo, produccion y
comercializacién de soluciones avanzadas de vision, seguridad y eficiencia para la industria del automévil, con
vocacion de contribuir a la sociedad a través de su compromiso con la innovacién tecnolégica, los valores
humanos y la eficiencia energética. Fundada en 1949 y con sede en Barcelona, Ficosa cuenta en la actualidad
con mas de 8.500 empleados y con centros productivos, de I+D y oficinas comerciales en Europa, América del
Norte y del Sur, Asia y Africa. El sistema de vision trasera (interior / espejo lateral) es el principal negocio de
Ficosa conocido a nivel mundial y reconocido por los principales fabricantes de equipos originales del mundo
(OEM). www.ficosa.com
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Para mas informacion:

Departamento de Comunicacion de Ficosa
Pau Guerrero

Pol Vidal

ficosa@llorenteycuenca.com

+34 932 172 217
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